on genios.genios.de.

news KI-VERORDNUNG

Sicherheits-Center

unstliche Intelligenz (KI) er-
K?bert die Welt: In fast allen Be-
eichen kommt die schlaue
Technik zum FEinsatz. Viele sind
verunsichert, beflirchten nicht gh
nur, dass KI ihnen den Arbeits- J
platz wegnimmt, sondern dass sie
autonom Entscheidungen trifft,
die sich auf die gesamte Gesell-
schaft auswirken. Um moglichem
Wildwuchs einen Riegel vorzu-
schieben, hat die EU die KI-Ver-

ordnung auf den Weg ngI‘ﬂCht. WI R n , 8 ﬁ E R E G E I T 5
- .

Vorteile der kiinstlichen Intelli- .

genz genutzt werden konnen. Die KI-Verordnung

Gleichzeitig soll die Verordnung soll den Umgang
gewihrleisten, dass mogliche Risi- it il licher I
ken so gering wie moglich gehal- mit Runstlicner In-

ten werden. telligenz in der EU
KI-Anwendungen miissen laut ’

der KI-Verordnung jederzeit mit TegUheTen- Die Vor-

den Rechten und Werten der EU : schriften treten bald
iibereinstimmen. Deshalb hat die i

EU folgende Grundsitze be- : in Kraf t, sind aber

schlossen und in der Verordnung ' nicht unumstritten.
verankert:

Das regelt die KI-Verordnung

Die Verordnung ist nicht dazu da,
den Einsatz von kiinstlicher Intel-
ligenz zu verhindern. Im Gegen-
teil: Der Sinn liegt darin, dass alle

~
Q!f/

B KlI-Technologien miissen von
Menschen beaufsichtigt werden, S
um mogliche Risiken zu minimie-
ren

H KI-Systeme miissen den gelten-
den Anforderungen an Sicherheit
hinsichtlich Datenschutz und
Transparenz entsprechen

m KI-Systeme miissen fiir Men-
schen erkennbar, nachvollziehbar
und erkladrbar sein

B Niemand darf durch Einsatz von
KI-Anwendungen  benachteiligt
oder diskriminiert werden

B Weder Gesellschaft noch Um-
welt diirfen durch KI-Systeme ge-
schadigt werden

,ES kann ein Nach-
teil entstehen, wenn
die Regelungen zu
kompliziert sind.”

Dr. Oliver Griin
Prasident BITMi e.V.
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Um das zu prazisieren, unterteilt
die KI-Verordnung den KI-Einsatz
in vier sogenannte Risikoklassen
(siehe Kasten unten). KI-Techno-
logien, die in die Klasse ,unzulis-
siges Risiko“ fallen, sollen verbo-
ten werden. Fiir die tibrigen Stu-
fen gilt: je hoher das Risiko, desto
strenger die rechtlichen Anforde-
rungen an das KI-System.

Nach der Verabschiedung des
KI-Gesetzes beginnt eine zweijih-
rige Ubergangsphase. Bei Nicht-
einhaltung konnen Buf3gelder in
Hohe von bis zu 30 Millionen Eu-
ro oder 6 Prozent eines Jahresum-
satzes ausgesprochen werden. Er-
wartet wird, dass die Verordnung

Ende 2023 bis Anfang 2024 verab-
schiedet wird und dann 2026 in
Kraft tritt.

Bedenken und Kritik

Ob die KI-Verordnung in der ak-
tuell vorliegenden Form zustande
kommt, ist aber offen. Inzwischen
melden sich zahlreiche Verbinde
kritisch zu Wort. So dringt etwa
der Deutsche Gewerkschafts-
bund auf Mitbestimmung der So-
zialpartner. ,In der Arbeitswelt ist
der Einsatz von KI immer hoch-
sensibel zu bewerten“, so die
DGB-Vorsitzende Yasmin Fahimi.
,Deshalb miissen die Sozialpart-
ner bei jeder Anwendung beraten,
um welche Risiken und welchen
Zweck es geht.“

Der Mittelstand begriiit den
Rechtsrahmen, hat aber auch Be-
denken: ,Statt eines Wettbewerbs-
vorteils fir europdische KI-Ent-

,Die Verordnung soll
den Einsatz kiinstli-

cher Intelligenz nicht
einschrdanken.”

Robert Habeck
Bundeswirtschaftsminister (Griine)

wickler kann auch ein Nachteil
entstehen, wenn die Regulierun-
gen zu kompliziert sind. Deshalb
kommt es jetzt darauf an, die KI-
Verordnung innovations- und mit-
telstandsfreundlich zu gestalten,
damit wir Wertschopfung fiir ver-
trauenswiirdige KI hier in Europa
halten konnen*, erklirt Dr. Oliver
Grin, Prisident des Bundesver-
bands IT-Mittelstand e.V. (BITMi).
Bundeswirtschaftsminister Ro-
bert Habeck (Griine) versucht
hier zu beschwichtigen, gleichzei-
tig dringt er auf eine internatio-
nale Verstindigung tiber die Ent-
wicklung und den Einsatz von KI
iiber die Grenzen der EU hinweg:
,Es miussen international gleiche
Wettbewerbsbedingungen  ge-
schaffen werden“, so Habeck. /rs/

DAS VIER-KLASSEN-SYSTEM

Die Kl-Verordnung teilt KI-Systeme in vier Kategorien ein. In
welche Klasse das System eingeteilt wird, hdngt von dessen Fa-
higkeiten und Risiken fiir die Gesundheit und Sicherheit sowie
von personlichen Grundrechten ab:

B KI-Systeme mit minimalem Risiko (zum Beispiel: KI-fahige Vi-

deospiele und Spam-Filter)

m KI-Systeme mit begrenztem Risiko (zum Beispiel: Chatbots)
m KI-Systeme mit hohem Risiko, sogenannte Hochrisiko-Syste-
me (zum Beispiel: Robot-Recruiting-Systeme oder Systeme zur

Priifung der Kreditwiirdigkeit)

B KI-Systeme mit unzuldssigem oder inakzeptablem Risiko (zum
Beispiel: Social-Scoring-Systeme zur Uberwachung der Gesell-
schaft oder Systeme zur biometrischen ldentifizierung wie Da-
tenbanken zur Gesichtserkennung)
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Nichts geht mehr

Die Hackergruppe ,Aki-
ra“ hat in Nordrhein-
Westfalen rund 70 Kom-
munen angegriffen und
dadurch die Behorden-
IT lahmgelegt. Dem
Dienstleister Stidwestfa-
len-IT blieb nichts ande-
res lbrig, als samtliche
Systeme sofort abzu-
schalten, teilte das an-
gegriffene Unternehmen
mit. Eine rasche Riick-
kehr zur Normalitat sei
wenig wahrscheinlich,
es gebe aber die Hoff-
nung, dass einige o6ffent-
liche Dienstleistungen
bald zumindest behelfs-
weise wieder verfligbar
seien. Die Hacker ver-
langen Lésegeld, das
aber auf keinen Fall ge-
zahlt werden soll.

IT-Sicherheitskennzeichen

0OR-Code klart auf

Mit dem IT-Sicherheits-
kennzeichen ist es mog-
lich, mehr tber die IT-Si-
cherheit von Produkten
zu erfahren. Ein Scan
des QR-Codes auf der
Produktpackung ruft die
Produktinformationssei-
te des BSI auf. Dort sind
die wesentlichen Sicher-
heitseigenschaften des
Produkts lbersichtlich
aufbereitet. Auf der Sei-
te findet man auch Infor-
mationen zu dem BSI
bekannten Schwachstel-
len und Updates.
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